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Annotatsiya: Ushbu maqolada insoniyat taraqqiyotida XX asrning ikkinchi
yarmi va XXI asr boshlarida kechayotgan global jarayonlar barcha ijtimoiy
munosabatlar tizimida axborot-kommunikatsiya texnologiyalarining jadal sur’atlarda
rivojlanishi, bugun dunyo maydonida axborot birlamchi omilga aylanishida axborot,
axborot texnologiyalari, axborot xavfsizligi to‘g‘risida tushunchalar berilgan.
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Insoniyat taraqqiyotida XX asrning ikkinchi yarmi va XXI asr boshlarida
kechayotgan global jarayonlar barcha ijtimoily munosabatlar tizimida axborot-
kommunikatsiya texnologiyalarining jadal sur’atlarda rivojlanishi bilan belgilanadi.
Shu bois bugun dunyo maydonida axborot birlamchi omilga aylandi.
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“Axborot” (informatsiya) tushunchasi keng ma’noga ega. Xorijiy so‘zlar
lug‘atida: “Informatsiya - (lot.) xabardor bo‘lish; biror bir holat yoki kimningdir
faoliyati hagida ma’lum giluvchi ma’lumot” deb ta’rif beriladi!. Manbalardagi
izohlarga ko‘ra, axborot bu:

- manbalari va taqdim etilishi shaklidan qat’i nazar shaxslar, predmetlar, faktlar,
vogealar, hodisalar va jarayonlar to‘g‘risidagi ma’lumotlar.

- ma’lumot yetkazishga qaratilgan xatti-harakat yoki ma’lumot olish sanaladi.

Dastlab axborot deganda odamlarning bir-biriga xabar, ma’lumot yetkazishi, uni
almashishi tushunilgan bo‘lsa, bugunga kunga kelib yangi axborot uzatish
vositalarining yuzaga kelishi bilan axborotning yangi qirralari paydo bo‘ldi. Natijada
hozirda axborot gaysi sohada foydalanilayotganiga qarab, o‘ziga xos ma’no va
muhimlik kasb eta boshladi.

Axborot xavfsizligiga ta’riflar xilma-xil va unga nisbatan yonadshuvlarga ham
shunga mos. Ayrim olimlar axborot xavfsizligi deganda “odamlarni, jamiyatni, davlat
va jahon hamjamiyatini xavf-xatarlarga qo‘yish, moddiy va ma’naviy boyliklaridan
mahrum qilish, progressiv taraqqiyot yo‘lidagi tahdidlarni aniglash, oldini olish,
qaytarish va bartaraf etish bilan bog‘liq faoliyatni tushunadilar.? > Boshgqalari axborot
xavfsizligi - bu axborot sohasidagi ichki va tashqi xavf-xatarlar hamda tahdidlardan
qat’i nazar davlat manfaatlariga mos keladigan axborot muhitining shakllanishi,
undan foydalanish va uni rivojlantirish imkoniyatlarining himoyalanganligi deb
ta’riflaydilar’.

Boshgaruvda ommaviy ravishda zamonaviy axborot texnologiyalariga o‘tish
hamda qog‘ozsiz ish yuritish texnologiyasining joriy etilishi munosabati bilan
personal boshgaruvida axborot xavfsizligini ta’minlash muammosi borgan sari
murakkablashib bormoqda. Bu jarayonning tashkiliy, texnik va texnologik
qiyinchilaiklari mazmunan yangilanmoqda, sezirlarli darajada kengaymoqda.

Tashkilot axborot xavfsizligi xususida so‘z ketganda, ko‘pincha kompyuter
axborot tizimini himoyalash nazarda tutiladi. Bunday ta’rif bu tushunchaning
mohiyatini ma’lum darajada toraytiradi va uning zamonaviy boshgaruvdagi global
ahamiyatini ochib bermaydi, albatta. Avallari tashkilot doirasidagi axborotga tajovuz
qilish deganda muhim xarakterga ega bo‘lgan hujjat va ma’lumotlarni o‘g‘irlash yoki
ulardan nusxa ko‘chirish tushunilgan bo‘lsa, hozirga kunga kelib moddiy manfaat,
0‘z foydasini ko‘zlagan holda ma’lumot bazalaridan noqonuniy foydalanish, axborot
egasining roziligisiz ma’lumotlar olish kabi harakatlar kuchayib bormoqda.

Personal boshgaruvida axborot xavfsizligi to‘g‘risida so‘z yuritilar ekan,
birinchi navbatda, xavfsizlikka bo‘ladigan tahdidlarning manbalari, ularni amalga

! Cnosaps mnoctpannbix cnos / ripex. ®.H.Iletpos. — M.: OI'3 T'oc. U30-B0 MHOCTPAHHBIX M HAIMOHAIBHBIX
cioBapeit, 1941. — C. 261

2 http://www.kavkazonline.ru/csrip/eliblary/uro/v14/al4 _10.htm

3 http://www.bookler.ru.booksbn/5-9512-0396-1.shtml
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oshirish usullari, magsadlari va shunga o‘xshash xavfsizlikni buzishga undovchi
boshga shartlarni aniglab olish lozim. Bu quyida keltiriladigan axborot xavfsizligi
konseptual modelida yaqqol aks etgan (1-rasm) .

Axborotga kirish usullari - Himoya yo‘nalishlari-
tashkiliy, huquqiy, texmik

Himoya vositalari-fizik,
apparat, dasturiy,

Tahdid manbalari- : kriptogarfik

ragobatdoshlar,
koorupsionerlar,
jinoyatchilar, xodimlar if
Taqdidlash maqsadi-tanshish, Axborot manbalari-insonlar, hujjatlar,
modifikatsivalash, yo‘q qilish nashrlar,tenik tashuvchilar, texnik
L J vositlar, mahsulotlar

1-rasm. Axborot xavfsizligi konseptual modeli
Axborotga nisbatan qo‘llanilgan noqonuniy barcha amallar pirovardida uning
konfidensialligi, to‘ligligi, ishonchliligi va unga kirish imkoniyatlarini buzadi. Bu hol
0‘z navbatida tashkilotda axborotni boshqarish rejimi buzilishi bilan birga uning
to‘ligligi va ishonchliligiga putur yetishiga olib keladi. Eng xavflisi, ayni jihatlar
tashkilot barqarorligiga salbiy ta’sir ko‘rsatadi.
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